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Qu� fer amb estafes inform�tiques?.

Les dades s�n esfere�dores. Nom�s a Girona es calculava una

mitjana de 22 estafes inform�tiques di�ries, m�s de 300 en lÕ�mbit

de Catalunya. LÕany 2024 es calcula que lÕaugment �s de m�s del

30%. M�s del 90% dels delictes que es cometen a la xarxa s�n

delictes dÕestafa inform�tica.

Dins les cl�ssiques tenim el phishing (enlla� trampa en un correu),

lÕsmishing (el mateix per� amb SMS), el pharming (un atac directe

del DNS), el vishing (trucada telef�nica per sostraure dades), el

whaling (suplantaci� dÕidentitat dÕun directiu o persona inf luent per

obtenir dades o fer transfer�ncies) i el man in the middle

(modif icaci� de dades en un correu entre client i prove�dor on es modif ica el compte corrent de pagament).

El problema �s que la gran majoria es cometen des de lÕestranger, i sol ser gaireb� impossible recuperar el

capital sostret del delinq�ent. El r�gim de responsabilitat civil, el trobem al Reial decret llei 19/2018, de 23 de

novembre, de prove�dors de serveis de pagament, que estableix un sistema de responsabilitat civil quasi

objectiva dels prove�dors de serveis de pagament davant els actes de disposici� fraudulents no autoritzats (no

ÒconsentitsÓ), en el sentit que aquests hauran de restituir les quantitats defraudades sempre que no acreditin un

incompliment per par t de lÕordenant (neglig�ncia de lÕusuari, com �s lÕobligaci� de cust�dia que li marca la llei

Ðcredencials de seguretatÐ o no ho ha comunicat sense demora). �s a dir, hi ha una inversi� de la c�rrega de la

prova.

Qu� hem de fer si hem estat v�ctimes dÕuna estafa inform�tica? Notif icar-ho al prove�dor del servei de pagament,

demanar a lÕentitat banc�ria el cer tif icat de les operacions no autoritzades i realitzar la corresponent den�ncia

penal (a la policia o al jutjat). Llavors, por tar-ho tot a lÕentitat banc�ria (nom�s pot rebutjar la reclamaci�

acreditant la falta de dilig�ncia o frau de lÕusuari). Davant la negativa del banc, podem reclamar la responsabilitat

civil en un procediment civil o b� en el mateix procediment penal ja iniciat.

En resum, la responsabilitat de lÕentitat banc�ria pot semblar clara si lÕoperaci� sÕha fet mitjan�ant els canals de

pagament de lÕentitat banc�ria i hi ha hagut una manipulaci� directa de lÕordre de pagament (malware) o sÕhan

obtingut les dades personals de lÕusuari mitjan�ant engany o viol�ncia. �s a dir, sÕha de determinar si lÕordre de

pagament respon a una voluntat real i no viciada de lÕusuari. Si lÕengany �s previ a lÕoperaci� banc�ria (per

exemple, man in the middle), la cosa �s m�s complicada.
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